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Résumé

L'information produite par nos activités numériques est en constante
augmentation. Ce flux d'informations en continu se traduit aussi par
un accroissement important du nombre de données a traiter dans
le cadre d'activités de renseignement et d’enquétes policieres. Afin
de faciliter ce traitement de données, de nouvelles techniques ayant
recours a lintelligence artificielle s'offrent aux personnels policiers
afin d'automatiser une partie de leur travail. Dans ce contexte, le
présent article propose une démarche en six étapes permettant le
déploiementd'unedémarchestructuréeetd’'unmodelealgorithmique
de reconnaissance d’entités nommées, spécifiquement adaptée
pour I'analyse de documents d’enquéte policiere. En mettant I'accent
plus spécifiquement sur le traitement de dossier d'infractions pour
fraude, la démarche méthodologique a entreprendre pour avoir
recours efficacement a ces nouvelles technologies d’analyse y est
donc décrite en détail. De plus, I'évolution du rble de I'analyste en
renseignement criminel, I'acteur étant au coeur de l'intégration de
ce type d'innovations, y est également discutée, tout en soulignant
la pertinence de la reconnaissance d'entités nommées en contexte
d'enquéte policiere.
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Named-entity recognition: a promising
approach for the automated detection of links
in police investigation file

Abstract

The information produced by our digital activities is constantly
increasing. This continuous flow of information also results in a
significant increase in the amount of data to be processed by law
enforcement agencies in the context of intelligence activities and
investigations. To facilitate this data processing, new techniques using
artificial intelligence are available to them in order to automate part of
their work. In this context, this article suggests a six-step approach for
the deployment of a structured approach and an algorithmic model
of named-entity recognition, especially build for the analysis of police
investigation files. By emphasising more specifically the processing
of fraud cases, the methodological approach to be taken to make
effective use of these new analysis technologies is described in detail.
In addition, the evolution of the role of the criminal intelligence analyst,
the actor being at the heart of the integration of this type of innovation,
is also discussed, while emphasising the relevance of the named-entity
recognition in the context of a police investigation.
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Introduction

En cette ere de transformations sociales et technologiques
affectant entre autres la nature de la criminalité et sa régula-
tion, le recours aux méthodologies automatisées de traitement
des données s’avere un incontournable pour les organisations
policiéres (McGuire et Holt, 2017; Rossy et al., 2018). En effet, la
quantité d’informations et de renseignements devant étre traitée
en contexte d’enquéte, et particuliérement ceux issus de traces
numériques, ne cesse d’augmenter. Au cours des derniéres années,
plusieurs services de police ont d’ailleurs vu le nombre de signa-
lements et de dossiers d’enquéte pour des activités frauduleuses
s’accentuer de maniere exponentielle, et ce, particuliérement
pendant la crise sanitaire liée a la COVID-19 (Plouffe, 2021). Or,
le traitement de ces signalements représente un travail colossal
pour les analystes en renseignement, ou pour tout autre acteur
impliqué dans un processus d’enquéte, de méme que des cofits
tres importants pour les organisations. La portée internationale,
la complexité des enquétes, la quantité et la variété des docu-
ments accessibles ont également rendu désueétes les pratiques
conventionnelles s’appuyant sur un travail manuel d’analyse des
données. Il est simplement devenu impossible de pouvoir lire,
annoter et classer manuellement tous les éléments pertinents a
I’enquéte. Les pratiques d’enquéte doivent donc étre adaptées
aux nouvelles réalités de I’ere numérique et il est impératif que
les méthodologies actuelles de collecte et de traitement du rensei-
gnement soient revues afin d’y inclure, au moins partiellement,
une automatisation des procédés (De Pauw et al., 2011; McCue,
2014).

Ainsi, ’'une des composantes essentielles de 1’enquéte comprend
la recherche et I’analyse d’information issue de sources docu-
mentaires (Oatley et Ewart, 2011). En fonction des besoins des
organisations policieres, de multiples techniques en linguistique
forensique et d’intelligence artificielle sont mobilisées a cette fin,
notamment en ce qui a trait au traitement du langage naturel et
du forage de texte (Hassani et al., 2016). Au cours des derniéres
années, des avancées importantes ont été observées dans le
domaine du traitement du langage naturel et de ’apprentissage
machine en général. Ces avancées, en plus de rendre la techno-
logie plus efficace grace a des modeéles d’apprentissages, ont
aussi permis la démocratisation de son utilisation. C’est dans ce
contexte que la présente étude discute de 1’application de tech-
niques automatisée du traitement de langage naturel en enquéte
criminelle.

Avec ’objectif de contribuer au traitement, au classement et a
la priorisation des dossiers en contexte d’enquéte policiére, la
présente contribution vise a présenter dans quelles mesures ces
techniques de reconnaissance d’entités nommeées (REN) peuvent
s’avérer prometteuses pour faciliter la conduite d’enquétes lors-
qu’une telle quantité massive de données est observée. Dans les
sections qui suivent, I’évolution des enquétes et le role de ’ana-
lyste en renseignement sont d’abord discutés, suivis d’une mise
en contexte de la pertinence du recours aux nouvelles technolo-
gies pour faire face a la panoplie de documents non structurés en
contexte d’enquéte. Par la suite, la troisiéme section souligne la
pertinence de la REN pour la découverte de liens dans ce méme
contexte. Enfin s’en suit la quatrieme section présentant la
démarche en six étapes proposées pour la construction d’un
algorithme de REN a cette fin, ainsi que les limites inhérentes
a celle-ci. Tout au long de ce travail, le rdle incontournable de

Panalyste en renseignement dans une démarche d’enquéte ayant
recours a l'intelligence artificielle y est souligné.

L'évolution des enquétes et du rdéle de
I'analyste en renseignement

L’évolution de la criminalité ainsi que la nouvelle tracabilité des
activités humaines par ’usage des technologies de ’information,
de méme que les traces numériques qu’elles engendrent, implique
une transformation des stratégies de gouvernance de la sécurité
et d’application de la loi (Grossrieder et al., 2013). L’enquéte poli-
ciére et le renseignement constituent des activités qui sont parti-
culierement affectées par cette transformation, notamment parce
que 'une des composantes essentielles de celles-ci comprend
Panalyse de quantités massives de données enregistrées dans
différentes banques d’informations (Oatley et Ewart, 2011). Au
lieu d’examiner chaque information manuellement, il est main-
tenant nécessaire d’utiliser des outils et des logiciels d’analyse
afin d’orienter les enquétes et de formuler des recommandations
(Banarescu, 2015). Dans ce contexte, une attention particuliere
doit notamment étre portée sur la qualité des données qui sont
collectées afin de développer une culture de recherche plus rigou-
reuse, plus efficace et surtout permettant un meilleur rendement
des outils employés (0’Connor, 2021). De cette facon, le dévelop-
pement de ’analyse criminelle permet d’appréhender le phéno-
meéne criminel au-dela des limites imposées par les mutations
récentes de la technologie (Grossrieder et al., 2013).

Afin qu’une telle analyse rigoureuse soit possible, les agences
d’application de la loi doivent généralement recourir a I’expertise
d’analystes en renseignement : ceux-ci étant au coeur des innova-
tions technologiques et du traitement de I’information. En effet,
ces derniers collaborent aux enquétes en structurant les données
et en les traitant afin de faire ressortir les éléments d’intérét pour
chacun des dossiers traités (Brun, 2018). De facon générale, leur
roOle consiste a émettre des hypotheses qui seront par la suite affi-
nées et testées progressivement a partir de différents outils et
différentes sources tels que les rapports policiers ou encore des
informations collectées aupres de la population (Baechler et al.,
2020). Les analystes en renseignement offrent également aux
gestionnaires des capacités supplémentaires quant a ’efficacité
et la qualité des services de sécurité offerts, entre autres en leur
fournissant de meilleures connaissances liées aux phénomenes
criminels auxquels ils sont confrontés (Cofan et Baloi, 2017).

Le role de P’analyste en renseignement consiste entre autres a
organiser chacune des informations issues de différentes banques
de données afin de leur donner un sens a partir duquel les données
seront mieux comprises et mieux interprétées (Deering et Corkill,
2017; O’Connor, 2021). Ainsi, les fonctions de I’analyste consti-
tuent un moyen d’organiser les informations en un tout signi-
ficatif afin d’améliorer le développement d’hypotheses et la
prédiction de la criminalité (Harper et Harris, 1975). Son role
en tant que producteur d’informations est central dans 1’orien-
tation des ressources policieres, d’une part, pour alimenter les
réflexions précédent les prises de décisions et, d’autre part, pour
améliorer les performances policieres (Deering et Corkill, 2017;
Keay et Kirby, 2018; Piza et Feng, 2017). Bref, optimiser le réle de
Panalyste en renseignement permet aux organisations policieres
de limiter leurs ressources, tout en maximisant la qualité de leur
réponse face aux enjeux de la criminalité (Osborne, 2001).
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Les analystes ont a traiter des sommes astronomiques de
données : 'utilisation d’outil de synthese, de classement et de
visualisation de données revient souvent sous leur responsabi-
lité. Parmi les crimes a complexité élevée et impliquant des quan-
tités importantes de données a traiter, on retrouve notamment la
fraude, un type d’infraction en transformation constante visant a
tirer parti des vulnérabilités humaines et informatiques les plus
actuelles, par exemple le paiement sans contact ou les guichets
de cryptomonnaie (Westphal, 2008). L’enquéte sur ce type d’in-
fraction génere des quantités impressionnantes de documents
textuels produits notamment par des ordonnances et des histo-
riques de communication, des relevés de transaction, des décla-
rations de témoins, des rapports d’enquéte, etc. Ainsi, la mise en
place de processus d’analyses dédiés aux opérations complexes
permet d’optimiser les pratiques d’enquéte traitant en particu-
lier des infractions de fraude (Banarescu, 2015). Il devient donc
impératif d’adapter les méthodologies actuelles afin de faire face
aux opérations frauduleuses qui géneérent une quantité impor-
tante d’informations (Hipgrave, 2013). Sans systemes de gestion
de 'information a la fine pointe de la technologie, les analyses ne
cesseront d’étre affectées par le volume considérable et toujours
croissant de données d’enquéte a traiter (Osborne, 2001). Ainsi,
le recours a I’automatisation et a I’analyse assistée par ordinateur
comme stratégie d’analyse faciliterait 1’identification des risques
frauduleux de méme que I’identification des tendances. A partir
de ces systémes, 1’analyste maximise son efficacité, notamment
pour ’examen de relations et de similarités entre les dossiers
d’enquétes.

Structurer le non structuré en contexte
d'enquéte

Alors que d’énormes quantités de contenu textuel sont parta-
gées chaque jour, la nécessité de développer des moyens d’ex-
traire des connaissances de ce type de traces numériques s’avere
d’une importance capitale pour les analystes a la recherche de
liens communs entre les dossiers qu'’ils ont a traiter. Les données
textuelles, notamment celles de dossiers d’enquéte policiére,
sont des expressions du langage naturel qui ne peuvent pas
étre comprises facilement par les ordinateurs a moins qu’ils
ne puissent étre représentés et caractérisés de maniere appro-
priée (Mili¢-Frayling, 2005). Utiles dans de nombreux domaines
de Dactivité humaine, des techniques de forage de textes (text
mining) ont donc été développées pour récupérer des connais-
sances a partir de bases de données textuelles (Feldman et Dagan,
1995). Comme ’exploration de données en général (data mining),
ces techniques se concentrent sur la localisation et I’extraction de
motifs intéressants et non triviaux, mais elles peuvent également
étre utilisées pour obtenir des connaissances a partir de docu-
ments textuels non structurés (Tan, 1999). Dans ce contexte, les
résultats probants et utiles se distinguent par une combinaison de
pertinence, de nouveauté et d’intérét (Han et al., 2012).

L’exploration de texte implique généralement le traitement
linguistique et statistique des documents. La linguistique foren-
sique, etlasciencelinguistique plus largement, a étudié les moyens
de caractériser et d’expliquer les productions linguistiques, en
particulier les conversations et les écrits (Mili¢-Frayling, 2005).
L’étude des structures linguistiques par lesquelles nous commu-
niquons a conduit a la création d’outils qui caractérisent le
langage (ex. : voir I'initiative Wordnet ; Vossen (2002)) et agissent
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comme un ensemble de régles. Bien que l’exploration de texte
puisse étre effectuée par I’ordinateur sans intervention humaine,
les chercheurs ont suggéré que 'intégration des connaissances
d’un domaine spécifique puisse améliorer les méthodes d’analyse
syntaxique ainsi que ’efficacité de I’apprentissage et de 1’explo-
ration et la qualité du modéle (Tan, 1999). L’exploration de texte
est donc considérée comme un domaine multidisciplinaire, ou les
taches comprennent la catégorisation, le regroupement, I’extrac-
tion de concepts et d’entités, la modélisation entité-relation, les
taxonomies, I’analyse des sentiments et le résumé de documents
(Feldman et Sanger, 2007).

En contexte enquéte, il a été démontré empiriquement que 1’in-
tégration d’un processus automatisé d’analyse de texte engendre
une réduction des ressources nécessaires pour le classement de
documents policiers (Asharef et al., 2012; Bsoul et al., 2013), la
mise en relation de dossiers d’enquéte (Arulanandam et Savari-
muthu, 2014; Chen, Chung, et al., 2003; Hassani et al., 2016), la
recherche d’information dans les bases de données ou les docu-
ments d’enquéte (Chen, Schroeder, et al., 2003; Gianola, 2020;
Hauck et al., 2002), ainsi que la prédiction de tendances et de « hot
spots»de la criminalité (Hassani et al., 2016). C’est dans ce
contexte que la reconnaissance d’entités nommées (REN), aussi
appelée Named-Entity Recognition (Chau et al., 2002; Chen et al.,
2004; Hassani et al., 2016), prend tout son sens dans le traitement
des données d’enquéte, ou I’extraction de connaissance a partir de
données non structurées est aujourd’hui essentielle a I’efficacité
du travail des analystes en renseignement. En effet, cette tech-
nique permet d’apporter une aide substantielle pour accomplir
I’une des principales taches de I’analyse criminelle qui implique
de lier différentes entités d’intérét entre elles et de découvrir des
séries criminelles (Harper et Harris, 1975; Rossy, 2016).

La REN pour la découverte de liens dans les
enquétes

La notion d’entités réfere a tout objet matériel ou conceptuel dont
il est mention dans une enquéte (Gianola, 2020). En pratique,
n’importe quel objet ou sujet peut donc constituer une entité
d’intérét, qu'il s’agisse de personnes, d’événements, d’infor-
mations, de traces, etc. (Rossy et al., 2019). Selon Merry (2000),
’analyse des données afin d’établir des liens constitue 1’essence
méme de I’analyse opérationnelle. Elle consiste en la décompo-
sition et I’interprétation des données qui sont représentées sous
la forme d’entités et de relations (Harper et Harris, 1975). Plus
précisément, il s’agit de mettre en évidence des relations telles
que des similitudes, des régularités ou des correspondances entre
les informations collectées (Batura, 2021; Rossy, 2011). A partir
de méthodes et de techniques spécifiques, ce procédé permet
donc d’identifier les liens et des tendances qui sont difficilement
tragables dans les enquétes policiéres réguliéres (Banarescu, 2015;
Merry, 2000). En effet, ’analyse de réseaux complexes contenant
des milliers d’entités et de relations en ne se basant que sur les
techniques d’enquéte traditionnelles s’avére quasi impossible.
L’usage de systéemes adaptés a la technologie facilite, dans ce
contexte, la détection de ces entités d’intérét (Rossy, 2016). Il est
possible d’y déterminer la présence ou non de liens entre les indi-
vidus et de recueillir des informations qui permettront d’iden-
tifier et de clarifier la nature et la force de ces relations (Harper
et Harris, 1975; Rossy, 2016). En effet, I'intérét d’identifier des
entités ne repose pas seulement sur I’extraction de ces dernieres,
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mais également sur la nature des rapports qu’elles entretiennent
(Rossy, 2011). De nombreux autres avantages tactiques et stra-
tégiques en découlent, comme une évaluation approfondie de
la structure interne des groupes criminels et ’identification de
pseudonymes difficilement détectables dans les enquétes régu-
lieres (Berlusconi et al., 2016). En analysant de cette facon les
relations et les associations entre les entités recueillies, I’analyse
des liens peut également fournir des informations sur les motifs
ayant poussé les criminels a agir et ainsi orienter les différentes
pistes d’enquéte (Piza et Feng, 2017; Schroeder et al., 2007).

L’identification de relations entre différents dossiers d’enquéte
peut donc se faire en recherchant des entités communes inscrites
dans les documents constituant ces différents dossiers. Pour ce
faire, la REN vise a identifier de maniere automatisée des entités
telles que des noms de personnes, des organisations, des lieux,
ou encore toutes autres entités pouvant s’avérer d’intérét pour
I’enquéte. Les résultats obtenus peuvent ensuite permettre de
constater des relations qui, en raison de la quantité de documents
a traiter, auraient pu échapper au travail manuel d’un analyste en
renseignement (Chau et al., 2002; Hauck et al., 2002). Le recours
aux analyses par REN peut aussi permettre une premiére analyse
automatisée de dossiers d’enquéte complexes afin d’orienter rapi-
dement les démarches d’enquéte, et ce, avant méme que les docu-
ments aient pu étre analysés manuellement de maniere conven-
tionnelle. Par exemple, afin de soutenir la conduite d’entrevue
d’enquéte, Ku et al. (2008) ont eu recours a la REN pour extraire
rapidement des informations pertinentes dans des déclarations
de témoins. De cette facon, en fonction de la reconnaissance de
certaines entités spécifiques et d’indices basés sur des techniques
d’entrevue cognitive, les questions d’entrevues pouvaient étre
réorientées afin d’obtenir plus d’informations pertinentes des
personnes rencontrées.

Plusieurs études ont évalué la pertinence de I’utilisation de la
REN dans un contexte d’enquéte. Toutefois, les outils développés
jusqu’ici sont le plus souvent construits et validés sur des docu-
ments issus d’articles de presse ou de documents policiers rendus
publics et ne sont donc pas représentatifs du format et des para-
meétres relatifs aux documents traités par les analystes au quoti-
dien (Hassani et al., 2016). Dés lors, leur impact sur la gestion
subséquente des ressources et de la criminalité demeure limité.
Dans un méme ordre d’idée, peu d’études en ce sens ont réellement
permis de mettre a profit les techniques modernes d’intelligence
artificielle. Par exemple, Gianola (2021) propose une approche
uniquement basée sur une reconnaissance de structures linguis-
tiques et d’entités inscrites dans des lexiques. Contrairement aux
algorithmes d’intelligence artificielle, ce type de reconnaissance
est tributaire dudit lexique et ne peut donc pas étre utilisé dans un
autre contexte que celui initialement prévu (p.ex. : un lexique de
noms de villes francaises ne peut pas s’appliquer au Canada) on
note également que la plupart des études proposent des analyses
portant sur différents types de crimes a la fois (p.ex.: Carnaz,
Nogueira, Antunes et Ferreira, 2019; Gianola, 2020; Schraagen et
al., 2017). Bien que ce type de contribution puisse offrir une portée
plus élargie en termes d’applicabilité, la diversité des corpus asso-
ciés fait en sorte que les algorithmes développés ne peuvent offrir
de performances aussi optimales que ceux ayant été développés
pour un type de criminalité plus spécifique. A cet égard, quelques
études ont porté une attention plus particuliere a la détection
d’entités nommeées dans des documents portant sur des infrac-
tions relatives aux stupéfiants (p.ex.: Carnaz, Nogueira, Antunes

et Fonseca Ferreira, 2019; Chau et al., 2002), au terrorisme (p.ex.:
Inyaem et al., 2009), au crime organisé (p.ex.: Chen, Schroeder,
et al., 2003; Ejem, 2017), a la violence contre les femmes (p.ex.:
Das et Das, 2017a, 2017b) et aux vols par effraction (p.ex.: Arula-
nandam et Savarimuthu, 2014; Munasinghe et al., 2014). Ainsi, la
création d’une ontologie et de termes spécifiques a une probléma-
tique criminelle s’avere appropriée comme en témoignent Petasis
et ses collegues (2001) :

«The use of general-purpose resources is ineffective, since in
most applications a specialized vocabulary is used, which is not
supported by general-purpose lexicons and grammars. For this
reason, significant effort is currently put into the construction
of generic tools that can quickly adapt to a particular thematic
domain. The adaptation of these tools mainly involves the adap-
tation of domain-specific semantic lexical resources. » (p.426)

De cette facon, il est généralement possible de retrouver une plus
grande uniformité dans la structure du texte, dans les documents
observés, ainsi que dans le vocabulaire utilisé. Cette précision du
corpus sur lequel I’apprentissage est effectué permet habituelle-
ment d’obtenir de meilleures performances pour la reconnais-
sance automatisée (Carnaz, Quaresma, et al., 2019; Ejem, 2017;
Schraagen et al., 2017).

La mise en route d’'une démarche structurée
et d'un modéle algorithmique adaptés pour
la REN

Les modeles d’analyse en REN consistent en la mise en place
d’un systéme supervisé d’automatisation pour la reconnaissance
d’entités nommées dans un corpus de documents textuels. Ces
entités nommées peuvent étre hautement diversifiées en fonc-
tion des objectifs des analyses qui sont conduites. Les entités les
plus communes sont les noms de personnes, d’organisation et de
lieux. Ces entités peuvent aussi étre précisées, par exemple en ne
recherchant que des noms de villes a titre de lieu. A ces entités plus
communes, il est également possible d’intégrer a ’algorithme de
reconnaissance d’autres types d’entités nommeées, comme des
dates, des heures, des montants d’argent et des pourcentages
(voir Figure 1). Ces différentes reconnaissances peuvent se faire
soit par le biais de processus d’apprentissage machine, soit par
une reconnaissance basée sur des regles linguistiques précises
(rule-based approach) (Chau et al., 2002).

Bill Gates PER est le fondateur de = Microsoft ORG
Le siége social de I'entreprise se situe a | Redmond Loc
Figure 1: Visualisation d’une analyse par REN

L’approche par apprentissage machine consiste a « entrainer » un
algorithme en lui montrant des exemples du type d’entités que
I’on souhaite lui faire reconnaitre. Elle est particuliere utile
lorsque les entités que 1’on souhaite reconnaitre ne se présentent
pas toujours sous la méme forme, comme un lieu par exemple,
pouvant étre une rue, une ville, un pays, ou encore une adresse
civique précise. Par le biais de ce procédé, I’algorithme de recon-
naissance se construit en fonction d’un certain nombre de
caractéristiques sur les entités nommeées identifiées, comme
les normes morpholexicales, les préfixes et suffixes, ainsi que
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la forme de Pentité désignée (ponctuation, nombre, lettre, etc.)
(spaCy, 2022). De cette facon, la démarche vise a reconnaitre toute
entité disposant de caractéristiques similaires a celles ayant été
utilisées lors de ’apprentissage, ce qui lui offre beaucoup de flexi-
bilité quant a la nature des entités reconnues. Il convient toutefois
de rappeler qu’une plus grande uniformité, notamment entre le
corpus d’apprentissage et de reconnaissance, permet une recon-
naissance plus exacte.

La reconnaissance basée sur des régles consiste a déterminer les
parametres que 1’on cherche a reconnaitre en s’appuyant géné-
ralement sur des constructions lexicales précises ou des expres-
sions réguliéres (regex) (Gianola, 2021). Une adresse courriel, par
exemple, pourra alors étre reconnue simplement par une série
de deux chaines de caracteres alphanumériques séparés par une
arobase (@), et entrecoupés de points (voir Figure 2).

A([a-zA-Z0-9._-l+@[a-zA-Z0-9. -]+\.[a-zA-Z0-9_ -
1+)$

Figure 2 : Expression réguliere pour la reconnaissance d’une adresse
courriel

Les usages de la REN peuvent donc étre tres diversifiés. Elles
peuvent permettre de réduire un champ de recherche pour en
isoler uniquement les entités d’intérét dans une quantité massive
de documents. Une fois ce processus complété, il est possible de
classer les documents selon les entités qui y sont nommées, d’en
comptabiliser leur fréquence, ou encore de classer les documents
en considérant la co-occurrence d’entités de différents types.

Afin d’obtenir des résultats probants pour la REN, il est essentiel
de suivre un certain nombre d’étapes préliminaires pour la mise
en condition des données textuelles. Ces étapes, présentées a la
Figure 3, s’amorcent par I'importation des données, suivi de leur
uniformisation et préparation avant la conduite de la REN. Afin
de déceler les liens pertinents entre les dossiers et les documents
analysés, les entités communes doivent étre identifiées et inter-
prétées en prenant en considération le contexte de I’enquéte et
les limites du protocole mis en ceuvre. Dans les paragraphes qui
suivent, ces différentes étapes seront abordées plus en détail.

L'acquisition des données

D’abord, lorsque les sources de données different, il est géné-
ralement requis de les convertir sous un méme format (p.ex.:
convertir les fichiers Word et pdf en texte brut). Les textes ont
donc le méme format incluant I’encodage approprié. Générale-
ment, les dossiers d’enquéte comportent des fichiers de différents
formats. On y retrouve des rapports d’événement, des déclara-
tions de témoins, des avis de comparution, des relevés financiers,
des registres d’appels téléphoniques, etc. Selon le cas, il peut
s’agir de documents en format texte brut, traitement de texte
(i.e.: Microsoft Word), pdf, un chiffrier (i.e.: Microsoft Excel),
etc. Pour en faciliter ’analyse et le traitement du langage naturel,
il est nécessaire de convertir tous ces documents sous un format
de texte brut. Plusieurs librairies en langage Python sont dispo-
nibles a cette fin et varient en fonction des types de fichiers devant
étre convertis. C'est le cas entre autres des librairies pdfminer,
docxatxt, html2text, etc.
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L'uniformisation

Ensuite, afin d’étre bien assimilé, le texte brut doit aussi étre
nettoyé et standardisé. Les documents dans les dossiers d’en-
quéte policiére comportent souvent des sections qui ne sont pas
pertinentes pour les analyses de REN, comme des en-tétes et
pieds de page, des champs administratifs, des numéros de pages,
etc. Egalement, la présence de certains caractéres peut nuire aux
performances des analyses qui sont conduites. C’est le cas notam-
ment de certaines ponctuations, caracteres spéciaux, espaces
superflus, etc. Il est donc important de les retirer au préalable,
tout en gardant ceux qui pourraient toutefois étre nécessaires
aux analyses, par exemple les symboles de dollars ($) dans les
enquétes pour fraude. L’ampleur du nettoyage a faire dépend donc
des caractéristiques et du contenu des documents a analyser.

Le prétraitement

Puis, un processus que ’on peut généralement diviser en trois
grandes étapes d’amorce du traitement du langage naturel est
nécessaire pour la réalisation de la REN. Premierement, le corpus
de texte est divisé en phrase, étape que ’on appelle le sentences
splitting, sur la base de la ponctuation ou changements de lignes,
par exemple. Cette étape servira pour la conduite des étapes
ultérieures. Deuxiémement, ces phrases seront encore décou-
pées, mais cette fois en jetons, ou tokens, formés de mots ou de
séquences de caracteres (Alfred et al., 2014; Asharef et al., 2012;
Carnaz, Quaresma, et al., 2019). A cette étape, il s’agit d’isoler les
mots, nombres, symboles et espaces, ce qui permettra de faire la
liste de chaque composante du texte et d’en calculer entre autres
sa fréquence. Une fois ’étape de tokenization réalisée, il faut
ensuite attribuer une étiquette grammaticale a chaque jeton en
fonction de ses caractéristiques syntaxiques et morphologiques
dans la phrase, une étape essentielle pour alimenter ’algorithme
de REN. En effet, cette attribution d’étiquettes, aussi appelée part-
of-speech tagging, consiste a déterminer si un jeton est un verbe,
un nom, un adjectif ou un adverbe, et a identifier ses caractéris-
tiques comme le genre, le nombre et le temps (de verbe surtout).
Par exemple, le fait de savoir qu’un jeton constitue un nom dans la

Processus de détection
automatisée de liens
dans les documents
d'enquéte

Reconnaissance

Uniformisation

Acquisition

Figure 3: Démarche structurée pour I’identification de liens par REN
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phrase est crucial pour la reconnaissance d’une entité comme un
nom de personne.

La reconnaissance d’entités nommées

Aux fins de reconnaissance d’entités nommeées a proprement dit,
il existe différents algorithmes offrant des performances diffé-
rentes selon les particularités des documents analysés. Les algo-
rithmes Stanford NER, NLTK, et spaCy figurent parmi les librai-
ries de traitement du langage naturel les plus utilisées et offre
des librairies en langage Python. Les librairies de détection d’en-
tités nommées sont implémentées dans différents langages de
programmation et utilisent des algorithmes de détections qui sont
propres a chacun. SpaCy utilise le langage Python et un algorithme
de réseau neuronal afin de détecter les entités nommeées (Jafari et
al.,, 2020). NLTK est aussi implémenté en langage Python, mais
utilise des classificateurs Naive Bayes a des fins de détections
(Xue et al., 2011). Quant au Stanford NLP, il est en langage Java et
utilise des champs aléatoires conditionnels (Manning et al., 2014.).
Les méthodes statistiques utilisées par ces librairies affectent la
performance des modéles de détections. C’est ainsi que certains
seront en mesure de mieux détecter un type d’entités ou offriront
de meilleures détections sur un corpus spécifique. Par exemple, le
modele de base en langue anglaise de Stanford NLP est le meilleur
pour détecter les entités de personnes (Schmitt et al., 2019).

En effet, certains algorithmes sont mieux entrainés pour la recon-
naissance d’entités spécifiques, ou pour des contextes particu-
liers, tandis que d’autres sont plus adaptés pour le traitement
de documents produits dans une ou des langues particuliéres. Il
est pertinent de mentionner que la plupart des algorithmes sont
congus pour le traitement de texte en langue anglaise. Pour ’ana-
lyse de texte en frangais, sans implication de processus d’appren-
tissage additionnel, la librairie Polyglot offre un modéle entrainé
pour le traitement multilingue, incluant le frangais. Néanmoins, il
est important de considérer que I’'usage de tels algorithmes géné-
riques n’offre habituellement pas les meilleurs taux de succes en
raison de certaines particularités de la langue.

Pour un usage spécifique en contexte francophone, la reconnais-
sance d’entités nommées doit souvent se faire dans des phrases
longues et complexes, ce qui fait en sorte que le contexte dans
lequel les entités peuvent étre repérées offre une plus grande
diversité (Abeillé et al., 2003). Ainsi, un plus grand nombre de
phases d’apprentissage peuvent étre nécessaires pour atteindre
un méme degré de performance que dans la langue anglaise.
Ensuite, on retrouve également plusieurs homonymes dans la
langue frangaise, ce qui crée des ambiguités lors de I’annotation
des entités. Par exemple, le mot « neuf » peut a la fois servir d’ad-
jectif pour un nom commun et il peut aussi servir a identifier un
chiffre dans le cadre d’une date ou d’une adresse. Dans un autre
ordre d’idée, la langue frangaise est aussi composée de plusieurs
mots composés, soit des mots qui n’ont pas le méme sens, ou
n’ont simplement pas de sens, sans la présence d’un autre mot,
par exemple «a l'insu» (Abeillé et al., 2003; Petasis et al., 2001).

Afin de pallier ce genre de difficultés, des applications sont spéci-
fiquement congues pour ’optimisation des algorithmes de REN
par apprentissage machine. Typiquement, ce genre d’outil sert a
faciliter ’annotation de texte selon les différents types d’entités
dont on souhaite faire la reconnaissance, pour ensuite permettre a
Palgorithme d’apprendre en fonction des annotations manuelles

qui ont été effectuées. Cette démarche nécessite d’abord une
reconnaissance d’entités nommées dans un corpus donné ot ces
derniéres ont été identifiées par 1’analyste au préalable, de méme
que la catégorie d’entité dont elles font partie (p. ex. : personne,
lieu, organisation, etc.). La quantité de données nécessaire a l’ob-
tention d’un apprentissage machine optimal varie en fonction de
la qualité et de la complexité des documents analysés.

Au fil du processus d’apprentissage, il est donc important de
mesurer les performances de 1’outil de reconnaissance d’entité.
Pour ce faire, I’algorithme est testé sur un corpus de validation
n’ayant pas été utilisé pour I’apprentissage. Cette validation s’ef-
fectue par le calcul d’un F-score s’appuyant sur des indicateurs de
précision et de rappel, tel que le montre la Figure 4.

F = 2(Précision - Rappel)/(Précision - Rappel)
Figure 4 : Formule de calcul du F-score

L’indicateur de précision suggere a quel point les identifica-
tions positives de I’algorithme sont précises, soit en calculant la
proportion d’identifications positives effectivement correctes
(vrais positifs / (vrais positifs + faux positifs)). Quant a I’indica-
teur de rappel, il vise a mesurer la proportion de résultats positifs
ayant été identifiée correctement par ’algorithme (vrais positifs /
(vrais positifs + faux négatifs)). Afin ’améliorer les performances
de Dalgorithme, d’autres phases d’apprentissages peuvent
ensuite étre effectuées.

L'analyse des entités communes

Au terme de la démarche de préparation proposée, la REN peut
ensuite étre conduite sur le corpus de données. Une fois les
entités reconnues dans le texte, il est possible d’identifier les
entités qui sont communes a plus d’un document ou d’un dossier,
selon le besoin de 'analyste. Ces entités communes pourront
alors faire office de lien, par exemple dans 1’éventualité ou une
méme personne est nommée dans plus d’un dossier d’enquéte
(Grishman, 2015). Il est toutefois possible, voire fréquent, que les
résultats obtenus par I’analyse des entités communes présentent
des faux négatifs. En effet, les systémes de reconnaissance par
apprentissage machine ne sont pas infaillibles et il est toujours
possible que des entités pouvant constituer un lien entre diffé-
rents dossiers d’enquéte n’aient pas été reconnues. Ce n’est donc
pas parce qu’il n’y a pas d’entités communes que les dossiers ne
sont pas liés entre eux.

Ce type d’erreur peut aussi survenir lorsque des entités devant étre
considérées comme les mémes ne sont pas identifiées de la méme
facon. Pour que cette mise en relation puisse se faire adéquate-
ment, il est nécessaire de pouvoir fusionner des entités ne présen-
tant pas les mémes caractéristiques linguistiques. Par exemple, si
dans un dossier le suspect principal est identifié comme «John
Smith»et que dans un autre ce méme suspect est identifié
comme « M. Smith », I’unique analyse d’entités communes sans
traitement subséquent sur les entités ne permettra pas de déceler
le lien entre les deux dossiers. Il en est de méme pour les défauts
d’orthographe et les fautes de frappe dans les entités reconnues
(p. ex. Mark, Makr, Marc, etc.).

Afin de pallier ce probleme, une étape subséquente d’analyse de la
similitude des entités peut étre menée sur I’ensemble des entités
reconnues. De cette facon, il est possible de trouver des entités
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similaires qui mériteraient d’étre fusionnées. Selon le contexte,
il sera alors nécessaire de déterminer un seuil de similitude pour
’analyse, soit par la présence d’une partie commune dans diffé-
rentes entités (p. ex. : John Smith et M. Smith), soit par la présence
d’un certain nombre de caractéres communs (p. ex. : John, Jhon
et Jon), etc. Cette maniere de procéder offre la possibilité d’éviter
des faux négatifs, mais elle ouvre toutefois la porte a la création de
faux positifs, surtout pour certains types d’entités. C’est notam-
ment ce qu’ont constaté Bollé et Casey (2018), qui suggerent
qu’une différence d’un seul chiffre entre deux adresses IP n’offre
pas une similitude comparable a une différence d’un seul carac-
tere entre deux noms de personnes : « For example, a one-bit diffe-
rence between two IP addresses could actually correspond to different
regions. The IP addresses 73.15.110.251 and 73.16.110.251 are both
assigned to Comcast Cable, but the first is allocated in California and
the second is allocated in Massachusetts. » (p. S5).

L'interprétation des liens

Une fois les entités communes mises en relation, une interpréta-
tion de la nature des entités communes comme des liens perti-
nents entre les dossiers doit étre envisagée et certaines limites
doivent également étre prises en compte. D’abord, plusieurs
entités peuvent étre communes entre différents dossiers sans que
ceux-ci soient nécessairement liés aux fins d’enquéte. La présence
d’une adresse commune, par exemple, ne signifie pas forcé-
ment que les infractions commises a cet endroit a deux moments
distincts sont le fruit des mémes individus. Il peut notamment
s’'agir de lieux a forte fréquentation (restaurants, débits de
boisson, commerces, etc.) ou diverses infractions peuvent avoir
été commises. Dans le méme ordre d’idée, les entités reconnues
peuvent étre polysémiques, dans la mesure ou elles représentent
en réalité des entités différentes. Par exemple, il est fréquent de
voir que deux personnes peuvent avoir le méme nom, ce qui vient
réitérer I'importance d’étre prudent lors de la fusion d’entités.
Les entités reconnues peuvent également étre le fruit de figures
de style et porter a confusion. L’utilisation d’une expression telle
que « faire la rue Michel » pourrait avoir été identifiée par ’algo-
rithme de REN comme un lieu, ou encore ’expression « tranquille
comme Baptiste » comme une personne. Ces entités reconnues ne
devraient pas étre considérées comme pertinentes pour la mise en
relation d’autres dossiers contenant une adresse sur la rue Michel
ou la présence d’un individu du nom de Baptiste.

D’ailleurs, I’exercice de passer d’une entité, dans le mon réel, vers
une entité nommeée, qui s’inscrit dans une ontologie propre a un
contexte, demeure une tache ardue. Une des solutions fréquem-
ment proposées consiste a utiliser un cadre de référence contex-
tuel. Par exemple, dans un corpus particulier, le «Joker » pourrait
évoquer la carte a jouer, le personnage ou méme le sobriquet d’un
des sujets mentionnés dans le rapport d’enquéte sous analyse.
Ainsi, on congoit la désambiguisation comme une tache inter-
médiaire (Wilks et Stevenson, 1996), qui permet d’accomplir une
série d’autres taches en langage naturel et qui implique «1’asso-
ciation d’un mot donné dans un texte avec une définition ou une
signification (un sens) en le distinguant des autres significations
potentiellement attribuables a ce mot» (Ide et Véronis, 1998, p.
3). Or, des chercheurs ont largement utilisé des bases de connais-
sances comme de Wikipédia comme point de comparaison pour
résoudre ce probleme (voir entre autres Hahm et al. (2014)). Cette
solution est difficilement applicable pour les personnes dans un
contexte d’enquéte, puisque les personnes ne sont pas connues
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au sens large. Elle pourrait toutefois compléter ou appuyer la
démarche de 1’approche par intelligence artificielle, puisque
cette derniere n’apprend que le sens probable selon son appren-
tissage. Ces limites a l'interprétation illustrent les possibilités
de faux positifs, renchérissant ’intérét de traiter minutieuse-
ment les résultats obtenus en fonction de leur contexte afin qu’ils
apportent une réelle valeur aux enquétes.

Enfin, il s’avére également pertinent de souligner que le nombre
d’entités communes entre deux dossiers distincts ne constitue pas
un indicateur de la possibilité que ces entités communes repré-
sentent un lien pertinent entre les dossiers. Elles représentent
un lien, certes, mais qui ne s’avere peut-étre pas d’intérét dans
le contexte de ’enquéte. En fait, deux dossiers peuvent contenir
des centaines d’entités communes, mais qu’aucune ne constitue
un lien significatif dans le contexte de I’enquéte, alors que deux
autres ne peuvent présenter que tres peu d’entités communes,
mais témoignant de liens avérés entre ceux-ci. Il est aussi a consi-
dérer que les différents types d’entités ne possedent pas tous le
méme potentiel indiciaire. Une adresse civique commune entre
deux dossiers, par exemple, a davantage de chance d’étre non
pertinente qu’un numéro de carte de crédit commun dans deux
dossiers. Cela dit, cette relation peut varier fortement en fonction
du contexte de I’enquéte.

Conclusion

L’optimisation des techniques et le recours a ’intelligence arti-
ficielle sont aujourd’hui des incontournables au traitement des
données massives en contexte d’enquéte et de renseignement. Le
présent article visait a proposer une démarche en six étapes pour la
mise en place d’un protocole structuré d’intégration de la recon-
naissance d’entités nommées pour 1’identification de liens entre
des dossiers d’infraction pour fraude. Bien qu’elle s’appuie sur les
capacités informatiques pour contribuer a I’analyse des données,
et elle ne prétend pas pouvoir se substituer au travail de I’analyste
en renseignement. Principalement, les limites inhérentes a I’in-
terprétation des données issues de ce procédé mettent en lumiére
toute la pertinence du regard attentif et de la connaissance du
contexte criminologique de ’analyste qui demeure essentielle a la
réalisation de ce type de tache. En effet, un tel processus visant
la découverte de liens pertinents entre différents dossiers d’en-
quéte ne peut étre confié uniquement a un outil de reconnais-
sance automatisée. Une fois les résultats obtenus, I’analyste doit
inévitablement prendre soin d’évaluer quelles entités doivent étre
fusionnées ou non, lesquelles sont bien ou mal orthographiées,
ou encore quelles entités communes s’avérent pertinentes dans
le contexte des dossiers étudiés. Lorsque réalisée adéquatement,
Pintégration d’un outil de traitement par REN pour I’analyste
en renseignement offre des possibilités inédites pouvant contri-
buer de maniere significative a la conduite d’enquétes modernes
impliquant des quantités massives de données textuelles. Afin
d’en connaitre davantage sur les contributions et les limites de ce
type de démarche, une intégration réelle et des expérimentations
concretes en contexte opérationnelles devraient étre réalisées.
Cela permettrait du méme coup d’évaluer I’impact de 1'utilisation
de ces nouvelles technologies en contexte policier. Le processus
présenté dans la présente étude se concentre sur l'identifica-
tion d’entités dans des documents d’enquétes, mais pour que ce
processus prenne son sens dans la pratique, il est impératif qu’il
soit intégré dans une démarche plus large. Celle-ci viendrait

© Maxime Bérubé, Francis Fortin et Olivier Péloquin, 2023



8| Criminologie, Forensique et Sécurité | 2023 | 1 (1): 3349

notamment combler des lacunes importantes des outils dispo-
nibles actuellement.
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